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L E S  F O N D A M E N TA U X

Qu'est-ce que la cybersécurité ?

L'ensemble des lois, politiques, outils et pratiques mis en œuvre pour protéger les systèmes, les réseaux, les logiciels et les données contre les 
attaques, les dommages ou les accès non autorisés.

Les 3 piliers : le triangle DIC

Disponibilité

Les données et services doivent être 
accessibles quand on en a besoin.

Intégrité

Les données ne doivent pas être altérées ou 
modifiées sans autorisation.

Confidentialité

Seules les personnes autorisées peuvent 
accéder à l'information.
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P O U R Q U O I  S ' E N  P R É O C C U P E R

Une menace bien réelle et croissante

+90%

des cyberattaques débutent par 
un e-mail de phishing

x3

augmentation des attaques par 
rançongiciel en quelques années

60%

des petites structures ferment 
dans les 6 mois suivant une 

cyberattaque majeure

220 j

délai moyen avant la détection 
d'une intrusion dans un système

Chiffres représentatifs des tendances observées dans l'industrie — ordres de grandeur à des fins pédagogiques. 04



V U E  D ' E N S E M B L E

Panorama des menaces

Phishing

Usurpation d'identité par e-mail ou SMS pour 
voler des informations

Rançongiciel

Chiffrement des données contre une demande 
de rançon

Logiciels malveillants

Virus, vers, chevaux de Troie qui infectent les 
systèmes

Ingénierie sociale

Manipulation psychologique pour obtenir un 
accès ou une information

Déni de service

Saturation d'un service pour le rendre 
inaccessible (DDoS)

Vol de données

Exfiltration d'informations sensibles ou 
confidentielles
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C O M P R E N D R E  L E  D É R O U L E M E N T

Anatomie d'une cyberattaque

01

Reconnaissance

Collecte d'informations sur 
la cible

02

Intrusion

Exploitation d'une faille 
pour entrer

03

Installation

Mise en place d'un accès 
durable

04

Propagation

Extension dans le réseau 
interne

05

Exfiltration

Vol ou chiffrement des 
données

Rompre la chaîne à n'importe quelle étape suffit à stopper l'attaque.
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M E N A C E  N ° 1

Zoom sur le phishing

E-mail piégé

L'attaquant usurpe une 
identité de confiance

Clic sur le lien

La victime clique sans se 
méfier

Faux site

Une page imite un site 
légitime

Vol des identifiants

Les données saisies sont 
capturées

Exploitation

L'attaquant accède aux 
comptes réels

Signaux d'alerte à repérer

• Urgence ou menace inhabituelle dans le message
• Adresse d'expéditeur légèrement différente de l'originale
• Lien dont l'URL ne correspond pas au domaine attendu
• Demande d'informations confidentielles ou de paiement
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M E N A C E S  T E C H N I Q U E S

Les logiciels malveillants

Virus

S'attache à un programme sain et se propage lorsque celui-
ci est exécuté.

Ver informatique

Se réplique et se propage seul à travers un réseau, sans 
intervention humaine.

Cheval de Troie

Se fait passer pour un logiciel légitime pour ouvrir une 
porte dérobée.

Rançongiciel

Chiffre les fichiers de la victime et exige une rançon pour les 
déverrouiller.
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S E  P R O T É G E R

Mots de passe & authentification

L'authentification multifacteur (MFA) combine plusieurs preuves d'identité

Ce que je sais

Un mot de passe ou un code PIN

+

Ce que je possède

Un téléphone ou une clé de sécurité 
physique

+

Ce que je suis

Une empreinte digitale ou la 
reconnaissance faciale

Créer un mot de passe robuste

• Au moins 12 caractères, en mélangeant majuscules, minuscules, chiffres et 
symboles

• Un mot de passe unique pour chaque service important

• Une phrase de passe facile à retenir mais difficile à deviner
• Un gestionnaire de mots de passe pour éviter de les réutiliser
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I N F R A S T R U C T U R E

Sécuriser son réseau

Internet

Réseau public,
non fiable par défaut

Pare-feu

Filtre le trafic entrant
et sortant

Réseau local

Postes, serveurs et
données de l'entreprise

Tunnel VPN

Collaborateur
à distance

Bonnes pratiques

• Segmenter le réseau (Wi-Fi 
invités séparé)

• Chiffrer les connexions à 
distance (VPN)

• Mettre à jour les 
équipements réseau
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A U  Q U O T I D I E N

Bonnes pratiques à adopter

Mettre à jour

Systèmes et logiciels à jour en permanence

Sauvegarder

Copies régulières, testées et hors ligne

Vérifier les liens

Survoler avant de cliquer, vérifier l'expéditeur

Verrouiller son poste

Session verrouillée dès qu'on s'absente

Séparer les usages

Comptes professionnels et personnels distincts

Signaler

Tout comportement suspect signalé sans délai
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E N  C A S  D E  P R O B L È M E

Réagir face à un incident

1

Détecter

Repérer un comportement 
anormal

2

Isoler

Déconnecter la machine 
du réseau

3

Signaler

Alerter le responsable 
informatique

4

Analyser

Identifier l'origine et 
l'étendue

5

Restaurer

Rétablir les données et 
services

6

Tirer les leçons

Documenter et renforcer 
les défenses

Un seul réflexe compte : signaler immédiatement plutôt que de tenter de résoudre seul.
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Merci de votre attention
La cybersécurité est l'affaire de tous : rester vigilant, c'est déjà se protéger.

Samuel Vermeulen

Consultant Informatique & Internet — SVPRO
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