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Autoriser les applications Android
non validées

Procédure et délai de sécurité a suivre pour continuer a installer
vos applications professionnelles sur Android

Nouvelle exigence Google — dés le 30 septembre 2026
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Pourquoi cette procédure devient nécessaire

Google déploie une vérification obligatoire de I'identité des développeurs Android, pour
lutter contre les applications frauduleuses.

A partir du 30 septembre 2026, les applications provenant de développeurs non
enregistrés ne pourront plus s'installer normalement sur les appareils certifiés.

Pour continuer a installer une application « non validée » (outil interne, application
professionnelle, test, etc.), Android impose désormais un parcours de sécurité renforcé
avant de l'autoriser.

Cette procédure ne se fait qu'une seule fois par appareil : une fois le paramétre activé,
les installations suivantes ne nécessitent plus de refaire le délai.
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Entrée en vigueur des controles de
vérification développeur Android




A SAVOIR AVANT DE COMMENCER

3 points importants

Une démarche personnelle
uniquement

N'activez ce paramétre que de votre propre
initiative. Si quelgu'un vous demande de le
faire par téléphone, message ou email, il
s'agit trés probablement d'une tentative
d'arnaque.
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Un délai de sécurité
incompressible de 24 h

Android impose ce délai entre la demande

et 'activation, sans exception. Il faut donc

anticiper : lancez la procédure la veille de
I'installation prévue.

Une activation temporaire ou
permanente

Une fois le délai passé, vous choisissez
d'autoriser les applis non validées pendant
7 jours (recommandé) ou en permanence
(non recommandé).



Le processus en 3 phases

Demande d'activation Délai de sécurité Activation finale

Options développeur = Autoriser les Redémarrage de I'appareil, puis attente Retour dans le menu, acceptation des
applis non validées — confirmer que obligatoire de 24 heures avant de risques, puis choix de la durée : 7 jours
personne ne vous |I'a demandé. pouvoir continuer. ou permanent.

Prévoyez au minimum 24 heures entre le début de la démarche et la possibilité d'installer votre application.
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Accéder aux options de développeur

Ouvrez Parameétres sur votre appareil Android. X 3 95%8

Options de développement

Activé «)
Si « Options de développeur » n'apparait pas dans la liste, allez dans « A propos
du téléphone/tablette » puis appuyez 7 fois de suite sur « Numéro de build » bpplisidedsvaleppeursinaniyalides
pour |'activer.

Mémoire
Environ 2,4 Go de RAM sur 3,8 Go utilisé(s)

Ouvrez Options de développeur, puis appuyez sur « Applis de développeurs non Sapnonteetuilq

validés ». Mot de passe de sauvegarde PC

Les sauvegardes complétes sur PC ne sont pas protégées actuellement

Ecran toujours actif @)

L'écran ne se met jamais en veille lorsque I'appareil est en charge

Activer journaux HCI Bluetooth
Désactivé

Déverrouillaae OEM -
O 4

SV Formations — Samuel Vermeulen 5



Activer le parametre et confirmer

®  Surl'écran « Applis de développeurs non validés », activez le bouton « Autoriser
les applis de développeurs non validés ».

@® Un écran de Vérification s'affiche : « Quelgu'un vous a-t-il demandé d'effectuer
cette action ? »

® Répondez toujours « Personne ne me |I'a demandé ».

Si une personne vous a réellement demandé d'activer ce parametre, il s'agit probablement
d'une escroquerie : n'allez pas plus loin et demandez conseil.
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N = 97%M

\)

Quelqu'un vous a-t-il demandeé
d'effectuer cette action ?

Si une personne vous demande d'activer ce parameétre, il s'agit
probablement d'une escroquerie

A

A noter

@ Les escrocs demandent souvent l'installation d'applis pour accéder a
vos informations personnelles ou financieres

Personne ne me I'a demandé

Quelgu'un me I'a demandé

Annuler



Redémarrer 1'appareil

Android affiche « Délai de sécurité requis » et demande un redémarrage pour Lt
lancer le compte a rebours de 24 heures. ®

Délai de sécurite requis
Choisissez « Redémarrer plus tard » (ou redémarrez immédiatement) : le délai 0 BT T2 5 B e | e BT i

délai de sécurité de 24 heures est requis avant que ce paramétre puisse

démarre automatiquement des le redémarrage.

étre activé

. T . Redémarrez votre appareil pour continuer
Vous pouvez continuer a utiliser votre appareil normalement pendant toute la

Le délai de 24 heures commencera automatiquement lorsque vous
aurez redémarré votre appareil

durée du délai. O

E Une fois le délai lancé, revenez ici pour consulter le temps restant

D Vous pouvez utiliser votre appareil comme d'habitude pendant le
délai

Redémarrer plus tard

Annuler
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ETAPE 4 Patienter le délai de sécurité

Revenez sur cet écran a tout moment pour suivre le temps restant avant N % 95% 8

I'activation possible. & Applis de développeurs non validés

Autoriser les applis de développeurs non validés

Ce délai de 24 heures ne peut pas étre accéléré : il protége contre les pressions

exercées par des personnes malveillantes. " s
Délai de securité en cours

Un délai de sécurité de 24 heures est requis avant que ce parameétre puisse
étre active

Aucune action supplémentaire n'est nécessaire : attendez simplement la fin du

compte a rebours. K lireste 23 58min 39s

Les demandes d'activation de ce parametre proviennent souvent
@ d'escrocs. Avant de continuer, envisagez de demander conseil a vos
proches ou a vos amis pour vérifier si cette action est appropriée

pour vous.
@ Vous pouvez utiliser votre appareil comme d'habitude pendant le
délai
Annuler
O <
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Terminer I'activation apres le délai

N = 65%m

® Une fois le délai écoulé, revenez dans le méme menu : un bouton « Continuer »
< Applis de développeurs non validés

est désormais disponible.

Autoriser les applis de développeurs non validés

® Appuyez sur « Continuer » pour poursuivre la procédure d'activation.

Délai de sécurité écoulé

Vous pouvez maintenant continuer pour activer ce parametre. Cette option
sera disponible jusqu'a 18:42 aujourd'hui.

Continuer

Attention : cette option reste disponible seulement jusqu'a une heure limite affichée a I'écran
Annuler

(ex. 18h42). Passé ce délai, il faut relancer une nouvelle attente de 24 h.

9]

Autoriser les applis de développeurs non validés peut présenter des risques
pour votre appareil et vos données

SV Formations — Samuel Vermeulen



Accepter l'avertissement de sécurité

Lisez attentivement I'avertissement « Votre appareil et données peuvent étre N R 65%
exposés a des risques ». ®

Votre appareil et données peuvent

Cochez la case « Je comprends et j'accepte les risques liés a I'autorisation étre exposés ades risques
, . . Y

d applls de developpeurs non Val IdeS ». Les applis de développeurs non validés peuvent étre dangereuses et

présenter des risques pour votre appareil et vos données

Appuyez ensuite sur « Continuer ». @ Votre appareil sera peut-étre exposé a des applis créées par des

développeurs connus pour avoir distribué des applis dangereuses

Les applis dangereuses peuvent entrainer un contréle non autorisé
/\ de votre appareil, un accés non autorisé a vos comptes financiers ou
une perte définitive de données

D Le fabricant de votre appareil ne pourra peut-étre pas résoudre les
problémes causés par des applis de développeurs non validés

l:l Je comprends et j'accepte les risques liés a l'autorisation d'applis de
dévelopbpeurs non validés. et ie souhaite continuer

Annuler
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ETAPE 7 Choisir la durée d'activation

Deux options sont proposées :

v Activer pendant 7 jours — recommandé

Le paramétre se désactive automatiquement a l'issue des 7 jours.

O Laisser activé — non recommandé

Pensez a désactiver le paramétre manuellement une fois l'installation terminée.

Confirmez avec « OK ». Le paramétre est actif : vous pouvez installer I'application

souhaitée.
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\ = 65%m

< Applis de développeurs non validés
Autoriser les applis de développeurs non validés e

Ce parametre est activé temporairement

Vous avez choisi d'activer ce parameétre temporairement

Y Se désactive automatiquement le 21 sept. a 14:31

A noter

@ Autoriser les applis de développeurs non validés peut présenter des
risques pour votre appareil et vos données

@ Vous recevrez toujours une notification avant d'installer une appli d'un
développeur non validé, afin que vous puissiez faire un choix éclairé.
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Les 7 etapes en un coup d'ceil

Ouvrir Paramétres = Options de développeur
Appuyer sur « Applis de développeurs non validés »
Activer le paramétre

Répondre « Personne ne me |'a demandé »
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Redémarrer I'appareil (démarre le délai de 24 h)

Patienter 24 h, puis revenir sur |'écran

Appuyer sur « Continuer », accepter les risques, choisir la durée (7 jours
conseillé)

A prévoir : lancez la démarche au moins 24 h avant d'avoir besoin

d'installer I'application.
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Une question sur cette procédure ?

N'hésitez pas a me contacter avant de vous lancer.
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